
VADEMECUM ESSENZIALE PER DIFENDERSI DAI PERICOLI DEL WEB-  
A cura dell’Animatore digitale I.C. Abba Alighieri 

Difendete la vostra  PRIVACY 

-EVITATE DI DIFFONDERE IN RETE INFORMAZIONIPERSONALI, COME L’INDIRIZZO DI CASA O LA 

SCUOLA CHE FREQUENTATE. 

•   PROTEGGETE I VOSTRI DATI SENSIBILI PER EVITARE SPAM O ALTRI TIPI DI TRUFFE (COME 

RICERCHE DI MARKETING NON AUTORIZZATE). 

•  PARLATE COI VOSTRI AMICI DI COME GESTITE LE FOTO E DITEGLI DI CHIEDERVI IL PERMESSO 

PRIMA DI POSTARE IMMAGINI CHE VI RITRAGGONO. 

•  CREATE PASSWORD COMPLESSE, CONTENEMAIUSCOLE, MINUSCOLE, NUMERI E SIMBOLI. 

•  NON RIVELATE LE VOSTRE PASSWORD A NESSUNO. 

•  CONTROLLATE LE IMPOSTAZIONI DELLA PRIVACY NEI VOSTRI SOCIAL NETWORK E, SE POSSIBILE, 

RAFFORZATELE.  

Difendete la vostra Web reputation 
•  INSERITE PERIODICAMENTE IL VOSTRO NOME SUI PRINCIPALI MOTORI DI RICERCA E GUARDATE I 

RISULTATI: SE QUALCOSA VI INFASTIDISCE, CERCATE DI ELIMINARLA E, SE NON NE SIETE CAPACI, 

PARLATENE CON QUALCUNO DI CUI VI FIDATE. 

•  IN INGLESE SI DEFINISCE OVERSHARING E IDENTIFICA L’ABITUDINE DI POSTARE E DI 

CONDIVIDERE TUTTO CIÒ CHE CAPITA: LIMITARE QUESTO TIPO DI ATTEGGIAMENTO FA CALARE 

RISCHI E CONSEGUENZE INDESIDERATE. 

•  SE NON VOLETE CHE TUTTI SAPPIANO TUTTO DIVOI, NON POSTATE TUTTO SU 

INTERNET(NEMMENO NELLE CHAT PRIVATE). 

•  CHIUDERE UN ACCOUNT O ELIMINARE UN PROFILO DA UN SOCIAL NETWORK È UNA 

PROCEDURA (A VOLTE) COMPLESSA MA FATTIBILE: SE NON NE SIETE CAPACI, PIUTTOSTO CHE 

RINUNCIARE, CHIEDETE A QUALCUNO DI AIUTARVI. 

Difendetevi dal cyberbullismo (“bullismo elettronico”) 

  RISPETTATE GLI AMICI VIRTUALI COME GLI AMICI REALI (ANCHE PERCHÉ, MOLTO SPESSO, SI 

TRATTA DELLE STESSE PERSONE). 

•  SE SIETE VITTIME DI FENOMENI DI CYBERBULLISMO, RICORDATEVI DI NON 

CANCELLARE LE PROVE IN VOSTRO POSSESSO. 

•  BLOCCATE CHI VI INFASTIDISCE E, SE POSSIBILESEGNALATE IL PROFILO AGLI AMMINISTRATORI 

DEL SITO O DEL SOCIAL NETWORK. 

•  PARLATE DEI VOSTRI PROBLEMI CON QUALCUNO DI CUI VI FIDATE: TENERSI TUTTO DENTRO 

NON RISOLVE LE COSE. 

•  NON “VENDICATEVI” REPLICANDO A TONO E METTENDOVI SULLO STESSO PIANO DI CHI VI 

ATTACCA: FINIRESTE PER PEGGIORARE LASITUAZIONE. 

•  RISPETTA LA NETIQUETTE (regole). NON INVIARE MESSAGGI VOLGARI, NON ESSERE OFFENSIVO: 

SUL WEB BISOGNA ESSERE EDUCATI COME NEL MONDO REALE. 

•  PRIMA DI FARE CLICK USA LA TESTA. SE NAVIGHI SU UN SITO DOVE È CHIARAMENTE INDICATO 

"ACCESSO VIETATO A BAMBINI O ADOLESCENTI", RISPETTA L'INDICAZIONE: NON È "DA GRANDI" 

FINGERSI GRANDE. 

•  NON FIDATEVI CIECAMENTE DEI SENTIMENTI CHE VI INNESCA UNA PERSONA CONOSCIUTA 

ONLINE: SE DECIDETE DI LANCIARVI SIATE CONSAPEVOLI CHE LA “COTTA” RISCHIA DI BRUCIARVI 

•  SE UNA QUALCHE SITUAZIONE CREATASI IN RETE VI METTE A DISAGIO O VI IMPONE SCELTE CHE 

NON VORRESTE FARE, PARLATENE CON PERSONE 

CHE VI SONO REALMENTE VICINE E DELLE QUALI VI FIDATE 

•  SE UN AMICO O UN’AMICA VIRTUALE VI CHIEDE UN APPUNTAMENTO E VOI VOLETE ANDARCI, 

EVITATE I POSTI ISOLATI, NON ANDATECI DA SOLIE PARLATENE A QUALCUNO. 

 


